XXXX系统等级保护定级报告
*标红内容为样例文本，请根据实际填写替换,非重要系统一般级别为一级
一、信息系统描述

对系统功能、运维方式、部署方式进行描述。
二、XX系统安全保护等级确定

（一）业务信息安全保护等级的确定

1、业务信息描述

XX系统主要由以下功能模块组成，分别是：校内办公模块、学生日常管理模块、学生党建模块、学生社团及活动管理模块、学生资助管理模块。该信息系统主要承载以下数据：

2、业务信息受到破坏时所侵害客体的确定

业务信息被破坏，受侵害的客体为社会秩序和公共利益。
侵害的客观方面表现为：一旦信息系统的业务信息遭到入侵、篡改、增加、删除等不明侵害（形式可以包括丢失、破坏、损坏等），将损害学校形象，影响社会公众获取学校信息。

3、信息受到破坏后对侵害客体的侵害程度的确定

业务信息被恶意篡改，将影响社会公众获取学校准确信息，其侵害程度为一般损害。
4、业务信息安全等级的确定

业务信息安全受到破坏时，受侵害的客体为社会秩序、公共利益。侵害程度为一般损害，根据表1，确定该系统的信息安全保护等级为第一级。
	业务信息安全被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害


	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


表1 业务信息安全保护等级矩阵表
（二）系统服务安全保护等级的确定

1、系统服务描述

XX系统属于学校开展工作和提供服务的信息系统，服务范围是全校师生。

该信息系统为非关键系统服务，对可用性要求不高，系统服务中断应在60钟内恢复，一年内不应发生5次以上（含5次）的系统服务异常中断故障。

2、系统服务受到破坏时所侵害客体的确定

XX系统发布服务受到破坏，受侵害的客体为社会秩序、公共利益，会影响公众及时获取学校信息资源，不影响社会秩序。

3、系统服务受到破坏后对侵害客体的侵害程度的确定

系统服务受到破坏后，将对社会秩序、公共利益造成一般损害。

4、系统服务安全等级的确定

XX系统服务安全受到破坏时，受到影响的客体是公民、法人和其他组织的合法权益。侵害程度为一般损害，根据表2，确定该系统的系统服务安全保护等级为第一级。

	系统服务安全被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


表2 系统服务安全保护等级矩阵表
（三）安全保护等级的确定

XX系统的安全保护等级由业务信息安全等级和系统服务安全等级较高者决定，最终确定XX信息系统的安全保护等级为第一级。

	信息系统名称
	安全保护等级
	业务信息安全等级
	系统服务安全等级

	XX系统
	第一级
	第一级
	第一级


表3 系统安全保护等级矩阵表
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