北 京 师 范 大 学 文 件

师校发〔2017〕30号

北京师范大学
关于开展网络信息安全综合治理行动的通知
校内各单位：
    为贯彻党中央、国务院关于网络信息安全的决策部署，落实国家《网络安全法》,进一步规范网络信息安全管理，根据教育部《教育行业网络安全综合治理行动方案》（教技厅〔2017〕3号）要求，结合我校实际，学校决定以“治乱、堵漏、补短、规范”为基本目标开展网络信息安全综合治理行动，现将相关工作通知如下：
    1.开展宣传教育活动，提高安全意识。各分党委、直属党支部应通过形势政策讲座、报告会、网络宣传等方式在全校范围内开展《网络安全法》宣传学习工作，对管理人员、教学人员、学生等不同群体，开展有针对性的宣传，切实提高师生的网络安全意识和网络信息安全技术素养。
    2.开展校内网站信息发布专项检查。学校将建立各单位信息系统（含网站）信息发布与审核制度，开展专项检查工作。检查范围包括校内单位信息系统（含网站）内容编辑、内容审核、内容发布是否有明确审核与发布程序，是否有相关操作记录等。
    3.清理整顿网络域名和校内互联网IP地址使用。学校将对bnu.edu.cn子域名进行全面清查和梳理，关闭已停用、过期、指向校外IP的域名。未经学校备案和许可，校内域名禁止解析到校外IP地址。学校将下发到各单位其自用互联网IP地址列表与用途，请各单位于6月25日前进行核查，对校内单位和个人私自开通校外服务的，或与原有申请用途不符的，将对其IP地址进行回收。此类IP地址将统一改为由学校通过反向代理技术开通外网访问，实现统一安全监测与防护。
    4.完成校内各单位系统定级备案，推进测评整改。各单位应清楚掌握本单位信息系统（含网站）的建设情况，根据国家信息安全等级保护相关法规要求，于6月25日前报备信息网络中心，由学校统一定级、备案、测评。
    5.落实网站规范标识工作。各单位认真核查本单位网站、研究机构网站、教师个人网站，对使用“北京师范大学”中英文校名、校徽等标识的信息系统（含网站），根据《北京师范大学二级网站建设与运行管理办法》（师校发〔2014〕12号）要求进行规范，未经学校审批，严禁托管于校外的信息系统（含网站）使用“北京师范大学”中英文校名、校徽等标识。
    6.清理放置在校外的信息服务系统。各单位认真核查以“北京师范大学”以及下属单位名义建设并放置于校外的信息系统(含网站)的服务器或云服务，对于未经学校备案和许可的，须于6月25日前迁回校内，由信息网络中心提供服务器托管、云服务空间等解决方案，并协助完成信息系统（含网站）迁移工作。
    7.加强和规范数据安全管理。各单位应按《关于加强学校信息与数据安全的通知》（师校办发〔2016〕16号）相关规定，规范学校管理和师生行为相关数据的采集、存储、使用和开放共享，逐步推行数据采集与应用告知机制，推进对重要数据的加密存储与传输，进行重要数据的容灾备份。
    8.健全网络安全事件应急响应机制。各单位应逐步完善符合本单位情况的网络安全应急预案，完善安全事件应急响应、协同处置的工作机制。加强网络信息安全监控与应急处置工作部署，落实敏感时期的24小时值守，提高应急处置水平。
    9.加强师生个人信息防护。全校师生应增强网络安全防护意识，加强个人信息安全防护措施，个人计算机应及时进行升级软件、增打补丁、安装运行防病毒木马软件，防止信息泄露、毁损、丢失。
    请各单位认真组织，做好落实，学校将择期检查，并在全校通报检查结果。发现落实不到位的，学校将问责单位负责人，并作为年度绩效考核评估、信息化考核评价参考。
联 系 人：鲁学亮   陈  平  
联系方式：58807712
电子邮箱：luxueliang@bnu.edu.cn
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