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师校办发〔2016〕3号

北京师范大学校长办公室

关于加强师生信息系统账号和数据安全保护的通知
校内各单位、各位师生员工：

随着学校信息化工作的深入推进，信息系统为各单位办公与师生信息获取提供了便利条件，同时信息系统账号与数据等信息安全保护问题变得更加突出。学校高度重视网络信息安全工作，已先后发布《关于加强校内网站和信息系统管理的通知》(师党办发〔2011〕9号)、《二级网站建设与运行管理办法》(师校发〔2014〕12号)、《关于加强网络信息安全管理工作的通知》(师校办发〔2014〕5号)等文件，保障校内各信息系统与网站安全稳定运行。
为进一步加强师生校内信息系统账号与数据的安全保护，现将相关管理办法及注意事项通知如下：

1. 校内信息系统及网站须报信息网络中心备案，新建的系统和网站须经信息网络中心安全检测后方可上线运行。

2. 校内信息系统采用学校电子统一身份认证账号登录，原则上各信息系统账号库将逐步停用。

3. 校内信息系统均须完成与信息门户的单点登录集成。

4. 校内各信息系统所需数据原则上通过学校数据中心进行数据共享，避免重复建设。

5. 校内各部门应明确本部门的信息管理员职责，注意审核所负责信息系统的网络信息安全，定期提示师生更换密码，管理并审核本部门在应用系统和网站上所发布的内容。

6. 师生员工应高度重视个人账号安全。为避免账号信息泄露，请定期更换校内信息系统登录账号的密码，以及校园卡查询密码、消费密码。从未更改过默认密码的师生，尤其需尽快更换。

7. 师生员工在设置校内信息系统的登录密码时，请避免采用与身份证、生日相关联的密码、强度较低的密码、过短的密码等，此类密码较易成为网络黑客与不法分子攻击的对象。

8. 师生员工应注意保护电脑、手机等个人网络终端的安全。请定期查杀病毒，勿将校内信息系统的账号、密码告知他人或将账号借给他人使用。

学校信息网络中心负责为校内各单位与各位师生员工提供网络安全的支持服务。

电话：58808113
邮箱：info@bnu.edu.cn。
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